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1. OBJETIVO

A Politica de Seguranca da Informagao da Kepler Weber S/A, e suas controladas, inscrita no CNPJ sob o nimero
91.983.056/0001-69, com sede na Rua do Rdcio, n°. 84, 3° Andar, Bairro Vila Olimpia, Sao Paulo/SP, CEP
04.552-000, que, para fins da presente politica sera mencionada como Kepler Weber, tem por proposito
estabelecer diretrizes sobre Seguranca da Informagdo, bem como estabelecer padrées de comportamento
seguro, adequados as metas e necessidades da Kepler Weber. As diretrizes buscam proteger informagoes,
inclusive os dados pessoais no ambiente da Kepler Weber, de acessos nao autorizados e de situacdes acidentais
ou ilicitas de destruigcao, perda, alteragdo, comunicagéo ou qualquer forma de tratamento inadequado ou ilicito.

2. ABRANGENCIA

Esta politica é aplicada a todos os usuarios da informagdo da Kepler Weber, incluindo qualquer individuo ou
organizagao que possui vinculo com a Kepler Weber, isto é, colaboradores, membros da alta diregao, parceiros
de negdcios e terceiros contratados pela Kepler Weber.

3. DEFINIGOES

e Ameagca: Causa potencial de um incidente indesejado, a qual pode resultar no dano a um sistema ou‘a
organizagao.

e Ativo: Tudo aquilo que possua valor para a organizacédo, desde hardware, software, servigos impressos
(papéis), mas também em pessoas, habilidades, experiéncias, bem como reputagdo e imagem.

o Membros da Alta Diregao: Pessoas fisicas que tenham o poder de gestao sobre os negdcios da Kepler
Weber, por exemplo: membros do Conselho de Administragdo, membros do Conselho Diretor, membros
da Diretoria, membros do Conselho Fiscal e membros do Comité Executivo.

¢ Confidencialidade: Propriedade em que a informacéo n&o é disponibilizada ou divulgada para pessoas,
entidades ou processos.

e Controle: Meios de gerenciar o risco, incluindo politicas, procedimentos, diretrizes e praticas ou
estruturas organizacionais, que podem ser de natureza administrativa, técnica, gerencial ou legal, que
modifiquem o risco a Seguranga da Informacgéo.

e Disponibilidade: Propriedade de ser acessivel e utilizavel sob demanda por uma entidade autorizada.

e Gestor da Informagao: Usuario da informagdo que ocupe cargo especifico, ao qual foi atribuida
responsabilidade sob um ou mais ativos de informagéo criados, adquiridos, manipulados ou colocados
sob a sua responsabilidade.

e Incidente de seguranga da informagéo: E indicado por um Gnico ou uma série de eventos de
seguranga da informacgao, indesejaveis ou inesperados, que tenham uma probabilidade significativa de
comprometer a operacao dos negocios e ameagam a seguranga da informacgao.

¢ Incidente de seguranga com dados pessoais: Qualquer evento adverso confirmado, relacionado a
violagdo na seguranga de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que
resulte na destruicdo, perda, alteragdo, vazamento ou ainda, qualquer forma de tratamento de dados
inadequada ou ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular dos dados
pessoais.
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e Integridade: Permitir que a informagao nao seja modificada, alterada ou destruida sem autorizagao,
que ela seja legitima e permanega consistente.

e Nao repudio: Habilidade de provar a ocorréncia de um suposto evento ou agéo e suas entidades.

o Politica: Aintengao e orientacdo geral formalmente expressa pela alta administragéo.

¢ Risco: Efeito da incerteza sobre os objetivos de seguranga da informagao da Kepler Weber.

e Seguranga da informagdo: A preservacao das propriedades de confidencialidade, integridade e
disponibilidade das informagdes da Kepler Weber.

e Usuario: Empregados com vinculo empregaticio de qualquer area da Kepler Weber ou terceiros
alocados na prestagdo de servicos a Kepler Weber, indiferente do regime juridico a que estejam
submetidos.

¢ Vulnerabilidade: Fragueza de um ativo ou controle que pode ser explorado por uma ou mais ameacas.

4. INFORMAGAO DOCUMENTADA
O documento sera armazenado no dispositivo eletrénico abaixo discriminado:

Area
N - ARMAZENAMENTO (local) | PROTEGAO (forma de TEMPO DE -
IDENTIFICAGCAO i . DISPOSICAO
° RECUPERACAO (ordem) arquivamento) RETENCAO
1. POCA 015 SESuit Eletronico Indeterminado n/a

5. PRINCIPIOS DE SEGURANGA DA INFORMAGAO

Toda informacgéo recebida ou produzida pelos profissionais da Kepler Weber como resultado de atividades
profissionais € da companhia. Excegbes poderdo ser aplicadas caso a caso e devem ser devidamente
formalizadas em ata pelo Comité de Seguranga da Informacgao.

Os sistemas, equipamentos fisicos ou ferramentas do dia a dia de trabalho devem ser utilizados seguindo a
conduta profissional prevista no Cédigo de Conduta da Kepler Weber.

Com isso, os principios de seguranga das informagdes sdo elementares para a execugao de trabalhos, buscando
garantir a disponibilidade, integridade e a sua confidencialidade. Estes principios devem ser considerados com
o objetivo de minimizar riscos de perdas ou violagao de informagbes e, ainda, de dados pessoais que fazem
parte da Kepler Weber.

5.1. Compromisso da Kepler Weber

A Kepler Weber, por meio desta politica, espera conscientizar os profissionais e terceiros e evitar a
materializagdo de perdas de informagdes pela quebra de principios. Adicionalmente, minimizar os riscos
de perdas financeiras, de participacdo no mercado, da confianga de clientes ou de qualquer outro impacto
negativo no negécio da Kepler Weber como resultado de falhas de seguranca.
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6. MEDIDAS DE SEGURANCA
A Kepler Weber, tem como missado produzir e entregar solugdes inovadoras de pos-colheita, gerar valor para
clientes, acionistas, parceiros de negécios.

A alta administragdo da Kepler Weber esta comprometida com uma gestéo efetiva de seguranga da informacgao,
apoiando para o cumprimento desta politica e procedimentos a ela relacionada.

O objetivo da Seguranca da Informagédo da Kepler Weber é garantir a gestdo efetiva de todos os aspectos
relacionados a seguranga da informagao, provendo suporte a ambientes criticos do negécio, mitigando riscos e
identificados seus eventuais impactos as operagdes da Kepler Weber.

A seguir serao apresentadas medidas de seguranga a fim de minimizar os riscos de perda, vazamento, acessos
indevidos a informagdes da Kepler Weber. Ressaltamos que tais medidas sdo formas para evitar que as
informagdes sofram alguma infragdo aos principios, mas esperamos que vocé como profissional aja com a
conduta esperada no uso de informagdes.

6.1 Criptografia

A Kepler Weber adota controles criptograficos, bem como regras para uso de chaves criptograficas, a
fim de proteger a confidencialidade, a integridade, a autenticidade e o ndo repudio das informagées,
seguindo as boas praticas do NIST e 27001, utilizando softwares e protocolos seguros para criptografia
de dispositivos e comunicagao.

6.2 Backup

O procedimento de backup segue as boas praticas da NBR ISO/IEC 17799 da ABNT, com controle de
armazenamento dos dados, manutencdo do hardware utilizado para o armazenamento e nomenclatura
dos arquivos. O backup é realizado de forma automatizada seguindo os controles de seguranca da
informacao sendo eles: protecdo fisica e ambiental, localidade remota, registro e documentagéo,
criptografia, confidencialidade e imutabilidade, recuperagéo de desastres e periodo de retencao.

O backup tem por objetivo manter a disponibilidade e a continuidade das informagdes.

6.3 Gestao de acessos, identidades e perfis

A fim de garantir a confidencialidade de informagdes a Kepler Weber conta com mecanismos de
tecnologia da informagdo capazes de impedir que pessoas ndo autorizadas acessem informagdes
confidenciais ou com restrigbes por area de negécio.

A informacao s6 pode ser acessada e atualizada por pessoas autorizadas e devidamente credenciadas,
cujo gerenciamento é realizado pela Kepler Weber. Dados e informagdes importantes de alguns setores
ou clientes jamais podem ser acessados por terceiros estranhos a corporagéao.

A Kepler Weber realiza atividades de restricdes de acesso entre areas de negdécio para evitar eventuais
acessos indevidos.
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A Kepler Weber dispde de Procedimento de Gestéo de Identidade e Perfis, que trata do rigoroso controle
de seguranca para utilizagdo de senhas no ambiente corporativo, disponivel para todos os
colaboradores, membros da alta direcéo, parceiros de negdécios e terceiros da Kepler Weber, no SESuit.

6.4 Senhas e autenticagao de duplo fator

No Procedimento de Gestado de Identidade e Perfis mencionado acima, € prevista a utilizacdo de senha
para acessar os sistemas internos, a qual requer critérios minimos, quais sejam: utilizacao caracteres
especiais, quantidade minima de caracteres e demais controles informados pela area de tecnologia da
informacgao.

Para todos os sistemas que oferecem suporte a autenticagdo de dois fatores, a utilizagdo deste método
sera obrigatoria. A solugdo de autenticagdo de dois fatores estara disponivel tanto para equipamentos
de propriedade da Kepler Weber quanto para equipamentos de uso pessoal.

6.5 Uso de dispositivos eletrénicos

Os equipamentos fornecidos aos colaboradores sdo de propriedade da Kepler Weber, cabendo a cada
profissional utiliza-los e manusea-los de maneira adequada para executar suas atividades de trabalho e
de interesse da companhia, bem como cumprir as recomendagdes da area de tecnologia da informacgao.

E proibido todo procedimento de manutencéo fisica ou légica, instalacéo, desinstalagdo, configuracdo ou
modificagdo, sem o conhecimento prévio e o acompanhamento de um técnico da area de Tecnologia da
Informacao da Kepler Weber, ou de quem este determinar.

Todas as atualizacdes e corregdes de seguranga do sistema operacional ou aplicativos somente poderdo
ser feitas apos a devida validagéo pelo time de Tecnologia da Informagao no respectivo ambiente de
homologacao, e depois de sua disponibilizagéo pelo fabricante ou fornecedor.

Os computadores e seus respectivos sistemas para uso possuem versdes do software antivirus
instaladas, ativadas e atualizadas permanentemente.

No caso de suspeita de virus ou problemas na funcionalidade, o usuario deve acionar o departamento
técnico responsavel mediante registro de chamado no Service Desk.

Arquivos pessoais e/ou nao pertinentes ao negoécio da Kepler Weber (fotos, musicas, videos etc.) ndo
sdo permitidos. Caso identificada a existéncia desses arquivos, eles serdo excluidos definitivamente,
sem a necessidade de comunicagao prévia ao usuario.

O acesso a paginas web (Internet) dentro do ambiente Kepler Weber é efetuada através de controles
adotados pela Seguranga da Informagédo segmentado por fungao, € proibido ao usuario a instalagao de
Softwares extensdes ou plugins de navegador ndo homologados pela area de Tecnologia da Informagao
nos dispositivos disponibilizados pela Kepler Weber.
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Proibido o uso de qualquer plataforma de armazenamento ou compartiihamento de arquivos néo
homologada pela area de Tecnologia da Informagao.

A utilizagao de dispositivos pessoais, no ambiente da Kepler Weber, devera ser precedida de autorizagéo
da gestdo imediata, e a instalagdo ou aprovagédo para instalagdo de software devera seguir os
procedimentos internos da area Tecnologia da Informagéo.

6.6 Boas praticas de uso do e-mail corporativo
O uso do e-mail corporativo da Kepler Weber € uma ferramenta de comunicagéo profissional em que
torna o colaborador um representante da empresa, além de identifica-lo.

Ao utilizar o e-mail corporativo o colaborador deve utiliza-lo para:
e Fins profissionais;
e Sipréprio em nome da companhia, ndo podendo compartilhar seus acessos com outras pessoas
(colaboradores da Kepler Weber ou n&o).

A Kepler Weber adota como boas praticas, para utilizagdo de e-mail corporativo, o controle de
armazenamento, backup, monitoramento de envio e recebimento de mensagens eletrdnicas, filtros
antisspam e a utilizacdo de firewall/antivirus, orientacao aos colaboradores, identificagdo de e-mails
como “interno” ou “externo” a sua rede, além de adotar controles de seguranga como softwares e
hardwares para garantir a integridades dos seus dados que circulam dentro e fora do seu ambiente
corporativo.

6.7 Das obrigacées da Kepler Weber
6.7.1 Elaborar, implementar e seguir por completo as politicas e procedimentos de seguranca da
informagao, garantindo que os requisitos basicos de confidencialidade, integridade e disponibilidade
da informacgdo da Kepler Weber sejam atingidos através da adogao de controles de seguranga da
informacao contra ameacgas provenientes de areas internas e externas.

6.7.2 Disponibilizar politicas, normas e procedimentos de seguranga da informagéo a todas as
partes interessadas, sendo também de conhecimento de todos: colaboradores, membros da alta
direcao, parceiros de negdcios e terceiros.

6.7.3 Assegurar a educacao e conscientizagdo sobre as praticas adotadas pela Kepler Weber de
seguranga da informacéo para colaboradores, membros da alta diregdo, parceiros de negdcios e
terceiros.

6.7.4 Atender integralmente os requisitos de seguranca da informagao aplicaveis ou exigidos por
legislagédo, normas e regulamentagdes nacionais e internacionais.

6.7.5 Tratar imediatamente e totalmente qualquer evento de seguranga da informagéo que possa
vir impactar o ambiente de negdcio da Kepler Weber, garantindo que eles sejam registrados,
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classificados, investigados, corrigidos, documentados, e quando necessario, efetuar comunicagao
aos o6rgaos reguladores;

6.7.6 Garantir a continuidade do negdcio através da adogao, implementagao, testes e melhoria
continua de planos de continuidade e recuperacao de desastres;

6.8 Auditoria de Seguranc¢a da Informacgédo

Trata-se de uma avaliagdo sistematica da seguranga do sistema de informagdes, medindo o quanto ele
estda em conformidade com um conjunto de critérios estabelecidos pela companhia. Essa avaliagao
contempla a seguranga da configuragdo da infraestrutura, do ambiente, dos sistemas, de softwares, dos
processos de manipulagdo de informagdes e de praticas dos usuarios.

A Kepler Weber executa, rotineiramente, por meio de empresa terceirizada, auditoria nos processos de
seguranga e tecnologia da informagdo, que compreende a analise de configuragbes de sistemas
operacionais, compartilhamentos de redes, varredura de vulnerabilidade, aplicagdes, softwares;
sistemas, processos, dados histéricos, acessos e consciéncia dos usuarios, bem como, busca medir a
conformidade dos sistemas com os critérios estabelecidos pela companhia, para garantir que processos
e infraestrutura estejam permanentemente atualizados.

6.9 Atribuicoes e Responsabilidades
6.9.1 Comissao Gestora de Tecnologia da Informacao (CGTI)
A Comissao Gestora de Tecnologia da Informagéo, criado em Reunido de Diretoria realizada em
23.02.2021, é 6rgao colegiado de natureza consultiva e propositiva, de carater permanente. Tem
por finalidade suportar a Geréncia de Tl na governancga de recursos de Tecnologia de Informacao,
visando estabelecer as prioridades e as principais diretrizes organizacionais.

A CGTI é formada pelas geréncias das areas de tecnologia da informagdo, suprimentos;
controladoria, comercial, gente e gestao, producao e logistica, implantagdo de projetos, juridico,
governancga e compliance, pelo coordenador de sistemas e pelo coordenador de infraestrura.

As atribuicéo e responsabilidade da CGTI estédo regulamentadas em documento especifico, anexo
a ata RD 005-2021 de 23/02/2021.

6.9.2 Analista de Seguranga da Informagao
Sao responsabilidade do analista de seguranga da informagéo:

6.9.2.1 Conduzir a operagado da seguranca da informagao, tendo como base esta politica e
demais politicas, normas e procedimentos;

6.9.2.2 Elaborar e propor a CGSI as normas e procedimentos de seguranga da informagéo
necessarios para se fazer cumprir esta politica;
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6.9.2.3 Identificar e avaliar as principais ameacgas a seguranca da informagao, bem como propor
e, quando aprovado, implementar medidas corretivas para mitigar o risco e dar continuidade ao
negocio.

6.9.2.4 Realizar a gestdo dos incidentes de seguranga da informagado, garantindo tratamento
imediato e adequado.

6.9.2.5 Preservagcao da confidencialidade, integridade e disponibilidade da informacgao, tais
como autenticidade, responsabilidade, nao repudio.

6.9.3 Gestores da Informagéao
Gestores da informagao sédo os responsaveis pelo tratamento da informagédo em suas respectivas
areas. Sao responsabilidades dos gestores da informagao:

6.9.3.1 Gerenciar as informagbes geradas ou sob a responsabilidade da sua area de negécio
durante todo o seu ciclo de vida, incluindo a criagdo, manuseio e descarte conforme procedimentos
estabelecidos pela area de Seguranga da Informagéo.

6.9.3.2 Identificar, classificar e rotular as informagdes geradas ou sob a responsabilidade da sua
area de negocio conforme normas, critérios e procedimentos adotados pela Kepler Weber;

6.9.3.3 Periodicamente revisar as informacgdes geradas ou sob a responsabilidade da sua area de
negocio, ajustando a classificagéo e rotulagem das mesmas caso necessario;

6.9.3.4 Autorizar e revisar os acessos a informacgao e sistemas de informacgéo, dos usuarios sob
sua responsabilidade;

6.9.3.5 E responsabilidade do gestor imediato, seguir as normas e procedimentos vigentes para
devolucao dos equipamentos disponibilizados pela Kepler Weber.

6.9.3.6 Solicitar a concessao ou revogacao de acesso a informagao ou sistemas de informagéo
de acordo com o Procedimento de Gestao de Acessos da Kepler Weber.

6.9.4 Usuarios da informagao

Usuarios da informacdo da Kepler Weber sdo os colaboradores, membros da alta diregéo,
parceiros de negocios e terceiros, que possuam acesso aos sistemas, banco de dados,
documentos fisicos e eletrénicos de propriedade da Kepler Weber. Sdo responsabilidades dos
usuarios das informagoes da Kepler Weber:

6.9.4.1 Ler, compreender e cumprir integralmente os termos desta Politica de Seguranga da
Informacgao, bem como as demais normas e procedimentos de seguranca aplicaveis;
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6.9.4.2 Encaminhar qualquer duvida ou pedido de esclarecimento sobre a Politica Seguranca da
Informacgao, suas normas e procedimentos a area de Seguranga da Informacgao, através do e-mail
si@kepler.com.br;

6.9.4.3 Comunicar qualquer evento que viole esta Politica e/ou que possa vir a colocar em risco ‘a
seguranca das informagdes ou dos recursos computacionais da Kepler Weber;

6.9.4.4 Cumprir integralmente as obrigacbes de confidencialidade previstas no contrato de
trabalho, reconhecendo que o sigilo das informagdes tratadas, bem como o conhecimento e a
observancia das disposi¢cdoes constantes nesta Politica de Seguranca da Informagao e demais
normas publicadas na plataforma SEsuite, sdo condi¢des inerentes ao vinculo contratual com a
Kepler Weber;

6.9.4.5 Responder por ndo cumprir a Politica de Seguranga da Informagédo, normas e
procedimentos de seguranga, conforme definido no item sangbes e punicdes.

6.10 Privacidade e Protegao de Dados

A privacidade e a protecdo de dados pessoais sdo pilares fundamentais para garantir a seguranga das
informacgdes na Kepler Weber.

O tratamento de dados pessoais deve ser realizado de forma responsavel, em conformidade com a
Politica de Privacidade e Protecdo de Dados Pessoais da Kepler Weber (POCA 016) e com as

legislagbes vigentes, em especial a Lei Geral de Protecdo de Dados Pessoais (LGPD).

Qualquer incidente de segurancga envolvendo dados pessoais deve ser imediatamente tratado conforme
o Plano de Resposta a Incidentes, estabelecido no Procedimento de Resposta a Incidentes da Kepler
Weber (TIPRO 011), visando mitigar os impactos, preservar os direitos dos titulares e garantir a
continuidade da operagdo com seguranca.

Todos os colaboradores tém o dever de proteger os dados pessoais aos quais tenham acesso, adotando
boas praticas no manuseio das informacdes e reportando prontamente qualquer suspeita de violagéo ou
uso indevido aos canais responsaveis.

6.11 Sangoes e Punigoes

A violagdo de quaisquer principios e vedagbes desta Politica sujeita o colaborador, membro da alta
direcao, administrador ou conselheiro as sangdes disciplinares, correspondendo a gravidade da infracéo,
prevista em politica propria de medidas disciplinares.

6.12 Disposi¢oes Finais
A presente politica passa a vigorar para todos os colaboradores, membros da alta direcao, terceiros,
fornecedores e parceiros de negécios da Empresa, apds a aprovagao do Conselho de Administragao,
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em 15 (quinze) dias a contar da data de publicagdo na plataforma do SESuite e no site corporativo
https://www.kepler.com.br/governanca/politicas-kw.

Esta norma substitui todas as normas internas vigentes sobre o assunto que eventualmente se
contraponham ao que foi aqui estabelecido.

As diretrizes operacionais e orientagdes especificas sobre o uso adequado de recursos tecnoldgicos, e-
mail corporativo, navegacao na internet e outras praticas estdo descritas no procedimento interno TIPRO
016 — PROCEDIMENTO DE SEGURANGA DA INFORMAGAO, disponivel para uso interno dos
colaboradores na plataforma do SeSuite.

A Empresa pode, por sua mera liberalidade ou em razdo de alteragdes legislativas, a qualquer momento,
e deve a cada 2 (dois) anos revisar os termos da presente politica, sendo que em caso de alteragdo sera
submetido a nova aprovacgao.

Este instrumento é parte integrante do contrato de trabalho existente entre o colaborador e a Kepler
Weber, tendo a presente vigéncia valida enquanto vigente o contrato de trabalho.

Quaisquer omissoes, interpretacoes e excegdes deverao ser levadas a apreciagao e decisdo do Comité
de Integridade.

7. CONTROLE DE ALTERAGOES

REVISOES DESCRIGAO DAS ALTERAGOES DATA
00 Aprovacgao da primeira verséo junto ao Conselho de Administracéo 26/10/2021
01 Atualizagao 26/08/2025
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